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1 Вступительное слово 

Роль регулирующих органов в энергетическом секторе претерпела колоссальные 
изменения в сфере ответственности регулирующих органов, обусловленные, в частности, 
появлением новых технологий.  При том что такие инновации оказались впечатляющими 
для модернизации электросетей и разработки новых видов энергии, таких как солнечная и 
ветровая энергия, они также привели к созданию новых точек доступа и открыли новые 
возможности для потенциальных кибер атак на жизненно важные инфраструктурные 
объекты и системы, в защите которых коммунальные предприятия государственные 
регулирующие органы играют огромную роль.   

В качестве председателя Комитета НАРУК по важнейшим объектам инфраструктуры и 
Председателя Комиссии по регулированию коммунальных предприятий штата 
Пенсильвания, мы выпала честь сыграть ведущую роль в вовлечении органов 
регулирования из разных штатов в обсуждение нашей роли, чтобы понять воздействие 
кибер атак на национальные важнейшие инфраструктурные объекты как производства, так 
и распределения.  Такое четкое определение роли регулирующих органов штатов на 
первой линии кибер безопасности дало в результате доступ к инструментам и ресурсам 
для оказания помощи на этом пути. 

Сейчас, в 2020 году, когда мы входим в новое десятилетие, и связанные с пандемией 
вызовы повлияли не только на нашу жизнь и общественное здоровье, но и на то, как мы 
общаемся и как ведем бизнес.   Повышенный спрос на доступ к интернету был обусловлен 
виртуальным обучением; необходимостью удаленного управления предприятиями и 
государственными агентствами на всех уровнях, и глубоко личными потребностями – дать 
возможность семьям и друзьям поддерживать жизненно важные человеческие связи в 
разгар глобального кризиса, который требует соблюдения социальной дистанции, чтобы 
контролировать распространение КОВИД -19.  Такое расширение использования 
цифровых технологий далее подчеркивает необходимость защиты важнейших объектов 
инфраструктуры нашей страны от кибер атак. 

Эта публикация является весьма своевременной в плане предоставления органам 
регулирования штатов еще одного существенного ресурса.  Поскольку автор является 
инженером, он может поделиться своим богатым профессиональным опытом и знаниями 
в области оценки зрелости кибер систем и в области оценки рисков для важнейших 
объектов инфраструктуры, чтобы обеспечить ясность и понимание моделей зрелости 
кибер систем органами регулирования штатов, поскольку их роль заключается в 
обеспечении безопасного, надежного и доступного предоставления коммунальных услуг 
потребителям в мире, который столкнулся с постоянно растущими кибер угрозами. 

Для членов комиссий, которые находятся в поиске полезных инструментов, которые они 
сами и их сотрудники могут использовать для укрепления своих регулирующих функций по 
мере того, как они углубляются в сферу кибер безопасности, настоящая публикация 
является «обязательной для прочтения»!  Комиссии по регулированию коммунальных 
предприятий могут использовать этот инструмент, не испытывая недостатка знаний и 
опыта в сфере кибер безопасности в своих Комиссиях. 

 
Глэдис Браун Дютривиль, эсквайр 

Председатель, Комиссия по регулированию  
коммунальных предприятий штата Пенсильвания   
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2 Предисловие 

В дополнение к настоящему руководству НАРУК разработала полный набор ресурсов, 
чтобы помочь регулирующим органам повысить свой уровень знаний в области кибер 
безопасности посредством Инициативы в области кибер безопасности офиса USAID по 
Европе и Евразии.  Эти ресурсы призваны помочь регулирующим органам принимать меры 
в соответствии со своими потребностями и приоритетами.  Несмотря на то, что эти 
документы были разработаны для органов регулирования энергетики Европы и Евразии, 
их содержание может быть применено во всем мире.  Эти оценки облегчают принятие 
решений относительно эффективности усилий коммунальных предприятий, направленных 
на обеспечение готовности систем кибер безопасности, установления национальных 
стандартов кибер безопасности и разумности кибер расходов.  Далее следует краткое 
описание каждого ресурса. 

1. Руководство по разработке стратегии кибер безопасности для стран региона 
Черного моря  | 2017 
Данное руководство было разработано для представления информации и извлеченных 
уроков, чтобы поддержать регулирующие органы из черноморского региона и других 
органы в разработке их собственных стратегий кибер безопасности.  Опираясь на 
накопленный опыт и передовые практики комиссий по регулированию энергетики в США и 
других странах, документ составлен таким образом, чтобы охватить важные проблемы и 
вопросы, которые должны решать регулирующие органы, когда они начинают процесс 
разработки своих уникальных стратегий кибер безопасности. 

2. Оценочная структура кибер безопасности для органов регулирования из региона 
Черного моря | 2017 
Данная оценочная структура представляет собой легкий в использовании инструмент для 
регулирующих органов, позволяющий оценивать степень готовности коммунальных 
предприятий в сфере кибер безопасности.  Она разработана таким образом, чтобы 
обеспечить регулирующие органы структурированным способом оценки того, какого уровня 
готовности в сфере кибер безопасности достигли коммунальные предприятия, и 
идентифицировать области, требующие улучшения. 

3. Роль органа регулирования коммунальных предприятий в продвижении кибер 
безопасности: устойчивость, оценка рисков и стандарты | 2020 
Данное руководство изначально было разработано для органов регулирования в Европе и 
Евразии, чтобы укрепить их знания о практических решениях в области кибер безопасности 
перед лицом существующих угроз в энергетическом секторе.  Однако вопросы о том, как 
оценивать риски, оценивать меры по смягчению последствий, и как выбирать стандарты, 
актуальны для регулирующих органов во всем мире. 

4. Оценка осмотрительности инвестиций в кибер безопасность: основополагающие 
принципы для органов регулирования энергетики | 2020 
Эти основополагающие принципы были разработаны для того, чтобы помочь 
регулирующим органам гарантировать, что инвестиции, осуществляемые в целях 
обеспечения кибер безопасности, являются разумными, осмотрительными и 
эффективными.  Они призваны помочь регулирующим органам определить тарифы путем 
установления нормативного подхода для повышения уровня кибер безопасности своих 
энергосистем и основаны на литературе и существующей практике. 
 

https://pubs.naruc.org/pub.cfm?id=E20048B4-155D-0A36-3117-F2F0A7A692F4
https://pubs.naruc.org/pub.cfm?id=E20048B4-155D-0A36-3117-F2F0A7A692F4
https://pubs.naruc.org/pub/E3CE75B5-155D-0A36-31FD-1B268F7BD125
https://pubs.naruc.org/pub/E3CE75B5-155D-0A36-31FD-1B268F7BD125
https://pubs.naruc.org/pub/C3597EE6-155D-0A36-31AC-3F82F33A665B
https://pubs.naruc.org/pub/C3597EE6-155D-0A36-31AC-3F82F33A665B
https://pubs.naruc.org/pub/9865ECB8-155D-0A36-311A-9FEFE6DBD077
https://pubs.naruc.org/pub/9865ECB8-155D-0A36-311A-9FEFE6DBD077
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3 Краткое описание 

Мы живем во времена войн в кибер пространстве.  Угрозы для кибер безопасности 
становятся все более частыми и распространенными в наши дни, так как преступники 
стремятся получить финансовую выгоду, террористы стремятся срывать операции, страны 
изгои стремятся заполучить политические преимущества, а хакеры дилетанты хотят что-то 
испортить просто ради забавы.  Не зависимо от того, кто является источником угрозы, 
результат кибер атаки может нанести большой ущерб работе, безопасности и репутации.  
Именно по этой причине необходимо стремиться как минимум хотя бы на один шаг 
опережать кибер угрозы, находясь в состоянии полной боевой готовности, готовясь к 
атакам и устанавливая меры контроля для защиты от вторжений и для их отражения.  

В случае надлежащего использования модели зрелости систем кибер безопасности могут 
стать мощным инструментом, помогающим защищаться от угроз, связанных с кибер 
безопасностью, путем демонстрации областей возможной уязвимости, в которых 
желательно добиться улучшений.  Эти модели также помогают отслеживать прогресс во 
времен.  Способность использовать модели зрелости в качестве инструментов 
проистекает из понимания информации, используемой в различных рассматриваемых 
сейчас моделях зрелости, их относительных сильных и слабых сторон, а также из того, как 
можно использовать каждую из них, чтобы поддержать процесс регулирования и 
обеспечить кибер безопасность организации. 

Использование модели зрелости систем кибер безопасности не требует от регулирующего 
органа быть экспертом в области кибер безопасности; базовых знаний в области кибер 
безопасности достаточно, чтобы использовать все возможности модели зрелости систем 
кибер безопасности в ходе процесса анализа для целей регулирования. 

Коммунальные предприятия предоставляют потребителям жизненно важные услуги, 
намереваясь обеспечить работу 24 часа в сутки, 7 дней в неделю, 365 дней в году.  Они 
несут ответственность за предотвращение и сведение к минимуму перебоев в 
обслуживании, а обязанность регулирующего органа – позаботиться о том, чтобы 
коммунальные предприятия были готовы к различным происшествиям, включая и кибер 
атаки.  С повышением уровня оцифровки в деятельности коммунальных предприятий и с 
внедрением цифровых систем управления также увеличивается и возможность 
прерывания обслуживания потребителей в результате сбоев в работе цифрового 
оборудования или кибер атак. 

Чтобы повысить уровень зрелости систем кибер безопасности коммунального предприятия 
необходимо время.  Модель зрелости систем кибер безопасности предоставляет 
регулирующим органам инструмент для измерения и мониторинга темпов и масштабов 
усовершенствований в сфере кибер безопасности с течением времени, инструмент, 
позволяющий судить об разумности усилий коммунальных предприятий, направленных на 
обеспечение большей кибер безопасности. 

Модели зрелости систем кибер безопасности предоставляют регулирующим органам 
средства для оценки готовности систем кибер безопасности коммунального предприятия и 
для сравнения этого уровня готовности с показателями предыдущих оценок, целевым 
базовым уровнем и с показателями других коммунальных предприятий.  Регулирующие 
органы могут использовать эти модели для того, чтобы определить как хорошие, так и 
плохие тенденции.  Данные моделей зрелости систем кибер безопасности, собранные 
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регулирующими органами также могут оказать влияние на изменения в сфере 
регулирования. 

Хорошее понимание моделей зрелости систем кибер безопасности выгодно регулирующим 
органам за счет того, что гарантирует, что коммунальные предприятия должным образом 
подготовлены к противодействию кибер атакам, и предоставляет данные в поддержку 
разумных усовершенствований надзора со стороны регулирующих органов в связи с кибер 
безопасностью. 

Цель настоящего документа заключается в том, чтобы обеспечить понимание 
основополагающих принципов моделей зрелости, так чтобы можно было извлечь 
максимальную пользу из их использования, а не просто сравнивать модели зрелости друг 
с другом.  Это позволит регулирующим органам эффективно и результативно работать с 
коммунальными предприятиями в сфере кибер безопасности, независимо того, какая 
модель кибер безопасности выбрана для использования регулирующим органом или 
коммунальным предприятием. 
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4 Введение 

Кибер безопасность быстро превратилась в один из самых значительных рисков для 
важнейших объектов инфраструктуры с появлением финансируемых государствами атак, 
террористических атак и атак со стороны организованных групп лиц. 

Кибер атаки как правило направлены против инфраструктуры аппаратного и программного 
обеспечения информационной технологии (ИТ) и операционной технологии (OT), 
например, взлом брандмауэров и использование слабых мест операционных систем и 
компьютерных программ.  Несмотря на то, что такого рода атаки продолжают, все чаще и 
чаще встречаются атаки, направленные против ИТ и ОТ, они нацелены на людей внутри 
организации (таких как сотрудники, поставщики, специалисты по обслуживанию и другие).  
Тенденции предсказывают в ближайшем будущем изощренные атаки со стороны команд, 
располагающих подробными знаниями о внутренней работе коммунальных предприятий, 
и целью подобного рода кибер атак будут политики, процессы и делопроизводство, 
например, цепочка поставок, операции и логистика. 

Защита от постоянно меняющегося характера кибер атак требует постоянной 
бдительности для защиты от известных направлений кибер атак и для определения новых 
стратегий и методов кибер атак.  Если действовать именно так, то можно обеспечить 
надлежащую защиту до появления кибер атак.  Подход, основанный на моделях зрелости 
систем кибер безопасности – это важный первый шаг для определения надлежащего 
уровня защиты, необходимого для того, чтобы противостоять кибер атакам. 

В этом учебнике рассматриваются модели зрелости систем кибер безопасности в 
контексте регулирования энергетики, чтобы обеспечить глубокое понимание их 
применения, преимуществ, а также той ценности, которую они могут привнести в процесс 
регулирования.  Данный учебник дает представление о следующем: 

• Основы моделей зрелости; 
• Как модели зрелости связаны с кибер безопасностью для коммунальных 

предприятий; 
• Роль регулирующего органа в связи с кибер безопасностью; 
• Использование моделей зрелости систем кибер безопасности в качестве 

инструмента регулирования; и  
• Использование моделей зрелости систем кибер безопасности для влияния на 

практику и решения регулирующих органов. 

Оценка моделей зрелости систем кибер безопасности сама по себе не гарантирует 
хорошую ситуацию с кибер безопасностью.   Модели кибер безопасности успешны, когда 
они используются за выявления пробелов и слабых мест, и тем самым, помогают 
определить возможные рекомендуемые направления действий.  Использование модели 
зрелости систем кибер безопасности и анализ результатов ее оценки дают регулирующим 
органам представление о текущих возможностях коммунального предприятия и помогают 
идентифицировать области, в которых практика реагирует на угрозы.  Эти выводы могут 
быть доведены до сведения внутренних и внешних заинтересованных сторон и 
использованы для целей сравнительного анализа коммунальных предприятий на 
региональном, национальном или международном уровне. 
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5 Роль регулирующих органов в кибер безопасности 

По мере того как энергетическая инфраструктура становится все более 
автоматизированной, а технология “интернет вещей” (IoT) становится все более 
распространенной в энергетических отраслях, огромное значение приобретает гарантия 
кибер безопасности энергетической инфраструктуры.  От органов регулирования 
коммунальных предприятий, которые уже перегружены необходимостью обеспечивать 
безопасность, надежность и эффективность предоставления коммунальных услуг, теперь 
требуется еще и осуществлять надзор за кибер безопасностью своих регулируемых 
коммунальных предприятий.  

Несмотря на то, что на регулирующие органы возложена ответственность за защиту 
общественных интересов, их роль весьма обширна; не удивительно, что регулирующим 
органам может не хватать технической подготовки, потенциала и ресурсов, необходимых 
для тщательной проверки ситуации с кибер безопасностью на коммунальном предприятии.  
В этой связи модель зрелости систем кибер безопасности представляет собой полезную 
основу в том плане, что она резюмирует, на более стратегическом уровне, ситуацию с 
кибер безопасностью на коммунальном предприятии.  Это не требует от регулирующего 
органа понимания подробной кибер тактики и мер защиты инфраструктуры, 
применяющихся на детальном уровне, но дает достаточное понимание общей ситуации 
коммунального предприятия.  Безусловно, это также предполагает, что модель зрелости 
систем кибер безопасности была завершена должным образом.  Вероятно, это области 
требующая более пристального внимания со стороны регулирующего органа, например, 
нормативных аудиторских проверок. 

Поскольку расходы на безопасность и обеспечение устойчивости бизнеса продолжают 
расти, регулирующие органы должны принять тот факт, что содержащиеся в учебниках 
решения и процедуры в области кибер безопасности неосуществимы в условиях 
современных стандартов регулирования и управления.   Системы управления кибер 
безопасностью значительно продвинулись вперед, а хакеры продолжают находить новые 
способы их перехитрить и обойти, в связи с чем коммунальные предприятия должны 
проводить постоянный мониторинг и улучшать или усиливать контроль.  

Регулирующие органы могут улучшить свое понимание кибер безопасности за счет 
обучения и сертификации, они могут выбирать из нескольких доступных программ и 
инструментов бизнес процессов, которые помогут им лучше выполнять свои обязанности, 
связанные кибер безопасностью.  Модель зрелости систем кибер безопасности наилучшим 
образом поддержит их, так как она гарантирует, что оценка уровня зрелости систем кибер 
безопасности будет на уровне, достаточном для проверки и надзора со стороны 
регулирующих органов, без того чтобы вдаваться в значительные подробности, выходящие 
за рамки большинства регулирующих органов.  

Регулирующим органам целесообразно тесно сотрудничать с коммунальными 
предприятиями, чтобы понять те связанные с кибер безопасностью вызовы, с которыми 
они сталкиваются.  Обмен информацией и межотраслевое сотрудничество крайне важны 
для решения этих юридических вопросов с целью предотвращения дублирования усилий.  
Надежная система обмена информацией помогает гарантировать информирование 
коммунальных предприятий о кибер угрозах, тем самым помогая снижать потенциальные 
кибер риски, прежде чем они возникнут. 
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В качестве инструмента регулирования модели зрелости систем кибер безопасности 
помогают оценить организационные процессы и поддержать стратегии в будущем.  
Регулирующие орган могут работать над модификацией или изменением политик или 
директив, с тем чтобы сделать их более упреждающими и поддающимися измерению, а 
также последовательными и эффективными в плане требований или улучшений кибер 
безопасности на региональном, национальном или международном уровне.  Только тогда 
можно вводить меры контроля для противостояния угрозам кибер безопасности по мере их 
возникновения. 

Информация, полученная в результате оценки моделей зрелости систем кибер 
безопасности, помогает регулирующим органам установить приемлемый уровень риска 
при предоставлении услуг и довести до сведения коммунальных предприятий информацию 
о допустимых рисках.  Так как регулирующий орган уже определил и понят допустимый 
риск (а также что это означает в плане целесообразности затрат), коммунальные 
предприятия также располагают лучшей информацией для того, чтобы определить 
приоритетные действия в области кибер безопасности.  Это поможет руководителям 
коммунальных предприятий принимать более обоснованные решения в отношении 
реагирования кибер безопасности и расходов на нее.  Регулирующие органы должны 
работать, чтобы гарантировать исполнительную поддержку усилий в сфере кибер 
безопасности, необходимых для энергетической инфраструктуры.  Кроме того, 
использование ресурсов, необходимых для реализации этих усилий, должно быть 
последовательным, а не просто реакцией на нарушение. 

Не удивительно, что коммунальные предприятия, которые последовательно проводят 
мониторинг и улучшают контроль за кибер безопасностью, исходя из оценок модели 
зрелости, как правило, это предприятия, где руководство осуществляет инвестиции в кибер 
безопасность и рассматривает кибер безопасность в качестве фундаментальному 
приоритету.  Регулирующий орган отвечает за достижение баланса между всеми 
основными обязанностями при осуществлении надзора и поддержке изменений в 
регулировании в связи с кибер безопасностью. 

В Таблице Таблица 1 указаны основные обязанности регулирующего органа, а также то, 
как ситуация с кибер безопасностью на коммунальном предприятии влияет на эти области: 

Таблица 1: Обязанности регулирующего органа и их влияние на кибер 
безопасность. 

Основные обязанности Влияние кибер безопасности 
Разработка и управление 
тарифами 

Расходы на кибер безопасность отражаются в 
требуемом доходе и в тарифах. 

Повышение надежности системы 
и расширение доступности услуг  

Надлежащие меры контроля, связанные с кибер 
безопасностью, могут свести к минимуму 
воздействие на надежность системы, вызванное 
кибер атаками. 

Гарантировать финансовую 
стабильность коммунальных 
предприятий 

Надлежащие меры контроля в связи с кибер 
безопасностью, гарантируют, что коммунальное 
предприятие будет в состоянии продолжать 
предоставлять услуги, выставлять счета 
потребителям, собирать деньги, осуществлять 
техническое обслуживание, обеспечивать 
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эксплуатацию системы и так далее, в случае кибер 
атак.  Перед лицом особо разрушительных атак оно 
будет в состоянии представить доказательства 
должной осмотрительности для решения проблем, 
связанных с ответственностью. 

Содействие частным 
инвестициям 

Надлежащие меры контроля в связи с кибер 
безопасностью обеспечивают хорошую репутацию 
для защиты активов коммунального предприятия от 
кибер атак; в противном случае это может 
сдерживать инвестиции.  Например, если 
существуют опасения в отношении надежности 
систем кибер безопасности этого коммунального 
предприятия, оно может столкнуться с трудностями 
при привлечении частных инвестиций (например, 
независимые энергетические проекты (IPPs)). 

Защищать интересы бедных и 
тех, кому требуются 
специализированные 
коммунальные услуги 

Надлежащие меры контроля в связи с кибер 
безопасностью гарантируют непрерывное 
предоставление коммунальных услуг бедным.  
Кроме того, некоторые потребители, которые 
зависят от надежности обслуживания из-за 
медицинских или других проблем, могут 
подвергаться риску, если меры контроля и другие 
меры (например, резервное электропитание) 
являются недостаточными. 

Обеспечение технической 
безопасности и надежности 
систем общего пользования 

Надлежащие меры контроля в связи с кибер 
безопасностью снижают риск возникновения 
технических событий, угрожающих безопасности, а 
также сводят к минимуму шансы возникновения 
кибер атак, снижающих надежность систем общего 
пользования. 

Укрепление энергетической 
безопасности и вместе с этим – 
экономической безопасности 

Надлежащие меры контроля в связи с кибер 
безопасностью снижают риск подрыва 
энергетической безопасности и последующего 
воздействия, которое это может оказать на 
экономику. 

Обеспечение 
конфиденциальности 
информации о потребителях 

Надлежащие меры контроля в связи с кибер 
безопасностью снижают риск того, что информация 
о потребителях может быть утеряна, похищена или 
раскрыта по неосторожности. 
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6 Модели зрелости 

Модель – это представление окружающей среды реального мира в виде слов, диаграмм и 
рисунков.  Задача при разработке модели – позаботиться о том, чтобы она точно 
отображала реальный мир, который она должна представлять.  Точная модель 
определяется правильностью и степенью детализации информации, которая используется 
для описания окружающей среды реального мира.  Разработка индикативной модели 
осуществляется с помощью вопросников, оценок, инспекций и анализа артефактов, 
связанных с окружающей средой реального мира. 

Зрелость окружающей среды реального мира определяется посредством оценки 
собранной информации (то есть, модели), использованной при создании модели, на 
предмет соответствия, точности и качества в сравнении с контрольными показателями.  На 
рисунке Рисунок 1 показана взаимосвязь между «окружающей средой реального мира», 
«моделью окружающей среды реального мира», контрольным показателем и степенью 
зрелости. 

Рисунок 1: Взаимосвязь между факторами воздействия модели зрелости. 1 

 

Идеальное представление «Окружающей среды реального мира» изображено на 
диаграмме желтым прямоугольником за зеленым овалом «Модели окружающей среды 
реального мира».  Цель состоит в том, чтобы «Модель окружающей среды реального 
мира» как можно точнее соответствовала желтому прямоугольнику. 

Зрелость систем кибер безопасности определяется пониманием различных степеней 
безопасности от незащищенной до полностью защищенной во всей среде, а также 
использованием зрелости в качестве эталона для измерения разницы между тем, где она 
находится сейчас и тем, где он может быть. 

                                                                 
 
1 Марк Левески, Neos Advisory, июль 2020 года. 
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Ценность, которую обеспечивает модель зрелости систем кибер безопасности, состоит из 
следующего: 

• Объединяет информацию, связанную со средой кибер безопасности коммунального 
предприятия, что в значительной степени облегчает ее визуализацию; 

• Помогает установить задокументированные исходные данные ситуации с кибер 
безопасностью коммунального предприятия; 

• Предоставляет средства для измерения прогресса, достигнутого коммунальным 
предприятием в связи с улучшением ситуации с кибер безопасностью и 
повышением уровня зрелости с течением времени; 

• Помогает визуализировать пробелы в сфере кибер безопасности коммунального 
предприятия, идентифицировать области, требующие усовершенствования, и 
повысить уровень зрелости кибер безопасности; 

• Дает возможность сравнивать ситуацию с кибер безопасностью и уровень зрелости 
коммунального предприятия с контрольными показателями и показателями других 
коммунальных предприятий; и 

• Задокументированные исходные данные об уровне зрелости систем кибер 
безопасности дают возможность использовать эти данные, чтобы обосновать 
дополнительные инвестиции в кадры, процессы и технологии для регулирующих 
органов. 

 

6.1 Применимость моделей зрелости систем кибер безопасности 
на коммунальных предприятиях 

Кибер безопасность играет гораздо более значительную роль на энергетических рынках и 
в энергетической инфраструктуре сегодня, чем это было в последние десятилетия.  С 
внедрением цифровых компьютерных технологий в ИТ, значительно увеличились 
возможности для нарушения функционирования важнейших объектов инфраструктуры 
страны.  Такой рост технологических возможностей и политического соперничества привел 
к тому, что некоторые страны теперь идентифицируются как кибер угрозы для других стран.  
Сегодня кибер угрозы представляют все больший риск прерывания обслуживания 
важнейшими объектами инфраструктуры, тем самым гарантируя, что они должны 
рассматриваться наряду с другими разрушительными факторами, такими как плохие 
погодные условия, плохое техническое обслуживание, нарушение физической 
безопасности, стихийные бедствия, сбои в работе оборудования, ошибки операторов и так 
далее. 

Успешные кибер атаки могут привести к потере доходов и к возникновению расходов на 
восстановление для коммунального предприятия.  Что еще более важно, они также может 
привести к прекращению обслуживания потребителей из-за перебоев в обслуживании, 
повреждения оборудования, порчи объектов, связанных с персоналом перебоев и к потере 
данных, включая персональные данные потребителей и информацию, используемую для 
подтверждения выставления счетов потребителям, или данные, используемые для других 
финансовых целей. 

При том что технические и операционные сбои в работе важнейших объектов 
инфраструктуры хорошо изучены, ими можно управлять и их можно контролировать с 
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помощью различных процессов и процедур (таких как периодическое обслуживание), кибер 
угрозы уникальны.  Они могут возникать в любое время, могут возникать часто, могут 
исходить откуда угодно и использовать как известные, так и неизвестные уязвимости, 
оставаясь незамеченными.  

Системы кибер безопасности защищают активы коммунального предприятия от различных 
угроз, которые используют или планируют использовать уязвимости активов, чтобы 
нанести вред коммунальному предприятию.  Конечная цель кибер безопасности 
заключается в том, чтобы идентифицировать все уязвимости активов, которые необходимо 
защитить, чтобы избежать нанесения ущерба коммунальному предприятию и ввести 
надлежащие меры контроля, наряду с оборудованием для мониторинга, а также протоколы 
для оценки их эффективности. 

 

6.2 Что измеряет модель зрелости систем кибер безопасности? 

Зрелость кибер безопасности – это степень способности коммунального предприятия 
защитить свои активы от вреда.  На рисункеРисунок 2 показана упрощенная диаграмма 
среды кибер безопасности, на которой изображена группа активов в центре с 
уязвимостями, которые защищены специальными мерами контроля, а также организация 
и сотрудники, система кибер безопасности и управления информационной безопасностью.  
Модели зрелости систем кибер безопасности измеряют именно эффективность кибер 
безопасности. 

Рисунок 2: Слои защиты кибер безопасности. 2 

  
                                                                 
 
2  Марк Левески, Neos Advisory, июль 2020 г. 
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Измерение этой эффективности обеспечивается системой мониторинга, которая 
оценивает сферы, охватывающие следующие области: 

• Система кибер безопасности управления информационной безопасностью; 

• Организация и сотрудники; 

• Защитные устройства; 

• Уязвимости; и  

• Активы, которые нужно защищать. 

Эти сферы измеряются в процессе оценки модели зрелости систем кибер безопасности. 

 

6.3 Особенности модели зрелости систем кибер безопасности 
для регулирующих органов 

Было разработано множество моделей зрелости систем кибер безопасности, каждая из них 
для своей конкретной цели.  Таким образом, не все модели зрелости систем кибер 
безопасности идеально подходят для электрических коммунальных предприятий или 
финансируемых государством регулирующих органов; некоторые лучше, чем другие. 

Следующие характеристики могут помочь регулирующим органам в определении 
соответствия модели зрелости систем кибер безопасности их условиям. 

• Быть простыми в использовании и не требовать опыта в области кибер 
безопасности, так как регулирующие органы не должны быть экспертами в 
кибернетики; 

• Быть достаточно обширными, чтобы представлять ситуацию с кибер безопасностью 
коммунального предприятия; 

• Представлять ситуацию коммунальных предприятий с кибер безопасностью без 
того, чтобы принуждать их раскрывать конфиденциальную или служебную 
информацию; 

• Собирать достаточную и точную информацию, чтобы иметь возможность 
установить зрелость систем кибер безопасности коммунального предприятия; и 

• Содержать достаточно определенную и задокументированную информацию для 
проведения сравнения во временной динамике изменений в уровнях зрелости 
коммунального предприятия. 

  

6.4 Характеристики модели зрелости 

В общих чертах цель модели зрелости состоит в оценке существующей ситуации и, как 
вариант, диагностике и устранении недостатков посредством непрерывного процесса 
совершенствования на основе ряда заранее определенных критериев.  Модель зрелости – 
это мета модель с иерархическими слоями, представляющими уровни зрелости, которые 
состоят из одного или нескольких объектов компетенций, критериев, дескрипторов, 
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процессных областей или действий.  Поддерживают все это методы сбора и анализа 
данных. 

Модель зрелости используется для оценки текущего состояния, когда текущие 
исследуемые возможности оцениваются по установленному критерию.  Модели зрелости 
служат директивной цели – идентификации желательных уровней зрелости и выработки 
руководящих принципов в отношении мер совершенствования, или сравнительной цели 
для внутреннего или внешнего сравнительного анализа.  

Первая модель зрелости была разработана в 1987 году университетом Карнеги Меллона 
по инициативе управления Министра обороны США, Модель зрелости процессов 
разработки программного обеспечения (CMM), для оценки зрелости разработки 
программного обеспечения. 3  Движущие принципы этой модели используются и сегодня 
для создания альтернативных моделей.  Эти принципы применяют определенный набор 
процессов для определения зрелости организации путем их оценки и классификации по 
категориям или уровням. 

С тех пор появились различные модели зрелости систем кибер безопасности.  По большей 
части модели зрелости происходят от модели Интеграция модели зрелости процессов 
разработки программного обеспечения Карнеги Меллона (CMMI).  Производные как 
правило представляют собой адаптацию CMMI к целевым условиям.  В настоящий 
документ включен краткий обзор более выдающихся моделей, чтобы продемонстрировать 
различия, существующие между разными моделями.  Если по какой-либо из моделей 
требуется дополнительная информация, читателю предлагается ознакомиться с 
общедоступной информацией по каждой модели, начиная с документов, указанных в 
списке использованной литературы. 

Модели зрелости, которые рассматриваются в настоящем документе, перечислены ниже в 
Таблице Таблица 2. 

Таблица 2: Модели зрелости, которые рассматриваются в настоящем документе 

№ Модель зрелости Сокращение 

1 Интеграция модели зрелости процессов разработки 
программного обеспечения Карнеги Меллона 

CMMI 

2 Подсектор электроэнергетики - Модель зрелости потенциала 
кибер безопасности 

ES-C2M2 

3 Модель зрелости «Немертес» (Nemertes)ы  Данных нет 

4 Министерство (Департамент) обороны (DoD) Сертификация 
моделей зрелости кибер безопасности 

CMMC 

5 ISO / IEC 21827:2008 Информационная технология – Техники 
безопасности – Инженерия систем безопасности – Модель 
зрелости процессов разработки программного обеспечения 

SSE-CMM 

                                                                 
 
3  Институт по разработке средств программного обеспечения (SEI), “CMMI для разработки”, университет 
Карнеги Меллон, 2010 г. 
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6 Центр обеспечения и безопасности инфраструктуры (CIAS) 
Модель зрелости кибер безопасности сообщества 

CCSMM 

7 Национальный институт стандартов и технологии – Структура 
системы кибер безопасности 

NIST 

8 НАРУК - Инструмент оценки готовности к кибер безопасности CPET 
 

 Интеграция модели зрелости процессов разработки 
программного обеспечения Карнеги Меллон (CMMI), Ассоциация 
аудита и контроля информационных систем (ISACA)  

CMMI – это исходная модель зрелости, которая впервые была определена университетом 
Карнеги Меллон из Пенсильвании в 1987 году. 4  Она была разработана в ответ на 
инициативу Ведомства министерства обороны США под названием CMM для оценки 
степени зрелости разработки программного обеспечения и с годами претерпела ряд 
изменений.  Несмотря на то, что изначально за модель отвечал университет Карнеги 
Меллона, сейчас все права принадлежат Ассоциации аудита и контроля информационных 
систем (ISACA), которая является международной организацией, в центре внимания 
которой вопросы корпоративного управления в области информационных технологий. 

CMMI, показанная на рисункеРисунок 3, представляет собой общую модель зрелости, 
которая может быть применима к любой организации, предприятию или предметной 
области.  По этой причине он часто служит основой для множества других моделей 
зрелости.  

Поскольку модель носит общий характер, она дает пользователю возможность 
адаптировать ее к условиям, которые оцениваются, что является преимуществом, когда 
отсутствуют в наличии заранее определенные модели.  Основным недостатком этой 
модели является большой объем требуемой адаптации, необходимой для ее согласования 
с кибер безопасностью, по сравнению с другими моделями, которые уже были созданы для 
этой цели. 

                                                                 
 
4 SEI, “CMMI for Development”, Carnegie Mellon University, 2010.  [«CMMI для развития», университет Карнеги 
Меллона] 
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Рисунок 3: CMMI уровни зрелости 5 

 
 

 Подсектор электроэнергетики – Модель зрелости потенциала 
кибер безопасности (ES-C2M2) 

ES-C2M2, адаптированная для подсектора электроэнергетики, была разработана 
Департаментом энергетики США (DOE) и представляет собой разновидность C2M2.  Самой 
последней версией является версия 1.1, выпущенная в феврале 2014 года. 6  ES-C2M2 
ориентирована на внедрение и управление кибер безопасностью для важнейших объектов 
инфраструктуры.  Она основана на Структуре системы кибер безопасности NIST и легко 
масштабируется.  

Эта модель зрелости систем кибер безопасности предназначена для использования 
организацией для самооценки.  Для эффективной реализации этой модели лучше всего 
использовать ее как часть непрерывного процесса управления рисками предприятия.  Это 
подразумевает, что в модель должна быть включена подробная информация об 
организации, которая может считаться конфиденциальной или служебной.   

Модель ES-C2M2, показанная на рисунке Рисунок 4, разделена на десять тематических 
областей, состоящих из логических групп практик кибер безопасности.  Действия в каждой 
области затем сопоставляются с задачами, поддерживающими область, и разделяются по 
категориям: на «задачи подхода» и «задачи управления».  Для каждой задачи действия 
разделяются на категории по Уровням показателей зрелости (MILs) по шкале от нуля до 
трех, и характеристики каждого MIL можно найти в таблице Таблица 3.  Действия, которые 
также называют функциями, указывают на операции организации, которые оцениваются с 
помощью модели зрелости.  

 
  

                                                                 
 
5 Пояснительная интерпретация автора, там же. 
6 Jason D. Christopher, Fowad Muneer, John Fry, and Paul Skare, Electricity Subsector Cybersecurity Capability 
Maturity Model (ES-C2M2) - Version 1.1. Washington DC: U.S. Department of Energy. [Джейсон Д. Кристофер, 
Фуад Мунир и Пол Скаре, Подсектор электроэнергетики – Модель зрелости потенциала кибер 
безопасности (ES-C2M2) – версия I.I. Вашингтон, округ Колумбия: Департамент энергетики] 
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Рисунок 4: ES-C2M2 Модель зрелости процессов разработки программного 
обеспечения для кибер безопасности 7 

 

Таблица 3: ES-C2M2 характеристики уровня показателя зрелости 8 

Уровень Характеристика 
MIL0 • Действия не выполняются. 

MIL1 • Действия выполняются, но как правило, в зависимости от 
ситуации. 

MIL2 • Действия документируются; 
• Определяются и привлекаются заинтересованные лица; 
• Действия и инициативы обеспечены надлежащими ресурсами; 

и 
• При внедрении руководствуются стандартами и руководящими 

принципами. 

                                                                 
 
7 Christopher et al, Electricity Subsector Cybersecurity Capability Maturity Model (ES-C2M2) - Version 1.1, Illustrative 
Interpretation by author. [Кристофер и др. Подсектор электроэнергетики - Модель зрелости потенциала 
кибер безопасности (ES-C2M2) - Версия 1.1. Пояснительная интерпретация автора.] 
8  Christopher et al, Electricity Subsector Cybersecurity Capability Maturity Model (ES-C2M2) - Version 1.1, 
Adaptation by author. [Кристофер и др. Подсектор электроэнергетики - Модель зрелости потенциала кибер 
безопасности (ES-C2M2) - Версия 1.1. Адаптация автора.] 
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MIL3 • Управление и политики направляют действия; 
• Определены требования соответствия;  
• Выполняются проверки для обеспечения соответствия 

требованиям; 
• Назначается ответственность, подотчетность и полномочия; и 
• У персонала имеются надлежащие навыки и знания. 

Модель ES-C2M2 выходит за рамки оценки уровня зрелости кибер безопасности, как 
объясняется в процессе, показанном на рисункеРисунок 5 ниже.  Модель ES-C2M2 
использует информацию об уровне зрелости кибер безопасности для выявления пробелов 
между нынешней ситуацией с кибер безопасностью и желаемой целевой ситуацией с кибер 
безопасностью.  С таким определением пробелов можно разрабатывать дорожную карту и 
планы, чтобы перевести организацию от текущего уровня готовности к целевому уровню 
зрелости кибер безопасности. 

Рисунок 5: Процесс ES-C2M2 9 

 
 

 

 Модель зрелости Nemertes  

Компания «Nemertes Research» - это независимая консалтинговая фирма, которая 
анализирует ценность новых технологий для бизнеса. Компания Nemertes разработала 
«Модель зрелости безопасности», которая включает четыре уровня: неподготовленный, 
реактивный, проактивный и упреждающий. 10   

                                                                 
 
9 Christopher et al, Electricity Subsector Cybersecurity Capability Maturity Model (ES-C2M2) - Version 1.1, Adaptation 
by author. [Кристофер и др. Подсектор электроэнергетики - Модель зрелости потенциала кибер 
безопасности (ES-C2M2) - Версия 1.1. Пояснительная интерпретация автора.]  
10 Nemertes, The Nemertes Security Maturity Model. Nemertes Research, 2017. Electricity Subsector Cybersecurity 
Capability Maturity Model (ES-C2M2) - Version 1.1, Adaptation by author. [Nemertes. Модель зрелости 
безопасности Nemertes. Nemertes Research, 2017. Подсектор электроэнергетики – модель зрелости 
потенциала кибер безопасности (ES-C2M2) – Версия I.I. Адаптация автора.] 
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Рисунок 6: Модель зрелости безопасности Nemertes 11 

 

Модель зрелости безопасности рассматривает организационные аспекты управления 
безопасностью и систему операционных показателей, отображая их на четырех уровнях 
модели зрелости.  Что касается организационных аспектов, модель исследует несколько 
аспектов организации, включая бюджетирование и закупки, организацию, планирование, 
политики и процессы, а также технологию.  Фундаментальный подход Модели зрелости 
безопасности Nemertes заключается в сборе операционных показателей, которые по 
большей части основаны на времени и соответствуют тем, что содержатся в NIST 
Структуре системы кибер безопасности.12 Сюда входит следующее: 

• Время для обнаружения возникновения потенциально опасного события; 
• Время, необходимое для того, чтобы понять, представляет ли собой событие 

нарушение безопасности; 
• Время для сдерживания прорыва безопасности; и  
• Время, необходимое для восстановления после прорыва безопасности. 

Результатом сбора и анализа этой информации является модель, которая зрелость систем 
кибер безопасности организации.  Эта информация о степени зрелости определяет шаги, 
которые необходимо предпринять, чтобы повысить степень зрелости систем кибер 
безопасность организации. 

 

 

 

                                                                 
 
11 Пояснительная интерпретация автора, там же. 
12 J.T. Johnson, “Cybersecurity maturity model lays out four readiness levels”, Techtarget, 2019. [Дж. Т. Джонсон, 
«Модель зрелости кибер безопасности предусматривает четыре уровня готовности»] 
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 Департамент обороны США (DoD) -  Сертификация моделей 
зрелости кибер безопасности (CMMC) 

Сертификация моделей зрелости кибер безопасности (CMMC) была недавно разработана 
Департаментом обороны США (DoD), так как сложилось мнение, что самооценке модели 
зрелости систем кибер безопасности нельзя доверять, и поэтому был необходим новый 
подход.  В модели СММС нет самостоятельной сертификации; для этого требуется, чтобы 
организация координировала свою деятельность непосредственно с аккредитованной и 
независимой сторонней коммерческой организацией, занимающейся сертификацией, 
чтобы запросить и запланировать оценку CMMC.13 

Модель CMMC основана на передовых практиках различных стандартов в области кибер 
безопасности, включая NIST SP 800-171, NIST SP 800- 53, ISO27001, ISO27032, AIA 
NAS9933, и другие, которые объединены в один единый стандарт для кибер безопасности.  
Версия 1.0 структуры CMMC стала доступна в январе 2020 года.14  

Рисунок 7: Рамочная модель DoD CMMC15 

 
 

                                                                 
 
13 Department of Defence (DoD), Cybersecurity Maturity Model Certification (CMMC). DoD, 2020. [Департамент 
обороны США «Сертификация модели зрелости кибер безопасности (СММС), 2020] 
14 C. Kellep, A. Williams, Understanding Cybersecurity Maturity Model Certification (CMMC), Security Boulevard, 
2020. [С. Келлеп, А. Уильямс, «Понимание сертификации модели зрелости систем кибер безопасности 
(СММС)] 
15 DoD. Cybersecurity Maturity Model Certification (CMMC), DoD, 2020, Illustrative Interpretation by author. 
[Департамент обороны США, Сертификация модели зрелости систем кибер безопасности (СММС), 2020. 
Пояснительная интерпретация автора.] 
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CMMC, изображенная на рисункеРисунок 7, содержит пять уровней, варьирующихся от 
элементарной гигиены до самых современных практик.  CMMC призвана послужить 
механизмом для проверки того, что все соответствующие уровни действий и процессов в 
сфере кибер безопасности имеются в наличии для того, чтобы обеспечить базовую кибер 
гигиену.   Соответствие структуре заключается в достижении уровня внедрения в 17 
тематических областях. 

 

 ISO/IEC 21827:2008 IT – Инженерия систем безопасности – 
Модель зрелости процессов разработки программного 
обеспечения (SSE-CMM) 

SSE-CMM® - это сборник передовых методов проектирования систем безопасности, 
призванный определить степень зрелости процессов организации в плане безопасности, и 
он находится под контролем Международной организации по стандартам (ISO) в Берне, 
Швейцария. 16  Цель SSE-CMM® - продвижение безопасности как определенной, зрелой и 
измеримой дисциплины.  Модель и методы оценки SSE-CMM® - это инструменты, с 
помощью которых организации могут оценивать, свои методы обеспечения безопасности 
и идентифицировать необходимые усовершенствования, дающие уверенность в 
обеспечении безопасности организации. 

 

                                                                 
 
16 ISO (Международная организация по стандартам), ISO 21827:2008 IT – Systems Security Engineering – 
Capability Maturity Model (SSE-CMM), ISO, 2008. [ИТ – инженерия систем безопасности – Модель зрелости 
потенциала] 
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Рисунок 8: Уровни зрелости потенциала ISO/IEC 21827:2008 ИТ – Инженерия систем 
безопасности – Модель зрелости процессов разработки программного 

обеспечения17 

 
  

                                                                 
 
17 Пояснительная интерпретация автора, там же. 
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SSE-CMM® разделена на 22 области процессов на основании пяти уровней зрелости 
потенциала, показанного на рисунке Рисунок 8, наряду с 22 областями процессов, которые 
сгруппированы в две (2) категории: базовые практики в области безопасности и передовые 
практики в области безопасности проектов и организаций. 

Модель представляет собой стандартный набор показателей для действий (практик) в 
области безопасности, охватывающий следующее:  

• Весь жизненный цикл, включая разработку, эксплуатацию, обслуживание и действия 
по выводу из эксплуатации;  

• Всю организацию, включая руководство, организационные и технические действия;  
• Параллельное взаимодействие с системой, программным обеспечением, 

аппаратным обеспечением, эксплуатацию и техническое обслуживание; и  
• Взаимодействие с другими организациями, включая приобретение, управление 

системами, сертификацию, аккредитацию и оценку.  
 

 Модель зрелости кибер безопасности сообщества (CCSMM), 
Центр обеспечения и безопасности инфраструктуры (CIAS)  

CIAS был создан университетом Техаса в Сан- Антонио в 2001 году в рамках создания 
программы a кибер безопасности с целью развития возможностей кибер безопасности. 18  
CIAS часто работает в сотрудничестве с Департаментом внутренней безопасности США 
(DHS) и Департаментом обороны США (DoD).  CIAS разработал CCSMM как основанную 
сообществе модель, чтобы оказать поддержку юрисдикциям в разработке собственных 
программ кибер безопасности.  

CCSMM придерживается мнения, основанного на сообществах, включая государство, 
штаты, общины и организации, в рамках своей цели – обеспечения общей согласованности 
в достижении желаемых уровней зрелости систем кибер безопасности.  Концепция общин 
включает организации, города, поселки, граждан или другие группы, представляющие 
общие интересы.   Концепция, лежащая в основе CCSMM, заключается в том, что модель 
кибер безопасности не может существовать в изоляции, а требует сотрудничества по теме 
кибер безопасности. 

 

                                                                 
 
18 CIAS, “About the Center for Infrastructure Assurance and Security (CIAS)”, CIAS, 2020. [«О Центре обеспечения 
и безопасности инфраструктуры»] 
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Рисунок 9 – Модель зрелости кибер безопасности сообщества19 

 

CCSMM – это трехмерная модель с уровнями зрелости на одной оси, общинами 
(сообществами) на второй оси, и аспектами, требующими улучшения, на третьей оси, как 
показано на рисунке Рисунок 9. 

Эта модель реагирует на связи, которые существуют между юрисдикциями, сообществом 
и организациями и их аспектами, требующими улучшения.  Эта модель выполняет оценку 
высокого уровня, потому что она ориентирована на юрисдикции, сообщества и 
организации.  В таблице Таблица 4 представлено описание каждого уровня зрелости кибер 
безопасности CCSMM. 

Таблица 4: Уровни зрелости систем кибер безопасности CCSMM20 

Уровень Описание 

Уровень 1 – 
Начальный 

Мало и полностью отсутствует осведомленность о кибер 
безопасности, анализ и оценка 

Уровень 2- 
Налаженный  

Осознание кибер угроз, проблем и необходимости принятия кибер 
безопасности 

Уровень 3 - 
Оцененный 
самостоятельно 

Активное продвижение осведомленности и кибер безопасности и 
сотрудничество с другими в разработке программ обучения и 
образования 

Уровень 4 – 
Интегрированный 

Кибер безопасность включена в каждый процесс организации. 

Уровень 5 - 
Передовой 

Кибер безопасность является первоочередным требованием 
бизнеса.  

 

                                                                 
 
19 Там же. 
20 CIAS, “About the Center for Infrastructure Assurance and Security (CIAS)”, CIAS, 2020. [«О Центре 
обеспечения и безопасности инфраструктуры»] 
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 NIST – Структура системы кибер безопасности 

«Структура для повышения кибер безопасности важнейших объектов инфраструктуры, 
Версия 1.1, Национальный институт стандартов и технологии» была выпущена 16 апреля 
2018 года. 21  Она была разработана в ответ на обновленную роль NIST – обеспечение 
устойчивости инфраструктуры, предусмотренную в Законе о повышении уровня кибер 
безопасности 2014 года и Указом Президента США 13636 «О повышении уровня кибер 
безопасности важнейших объектов инфраструктуры», принятом в феврале 2013 года. 

NIST Структура системы кибер безопасности не является моделью зрелости; это структура 
для снижения риска, связанного с кибер безопасностью, и инструмент для согласования 
стратегических, деловых и технологических подходов к управлению рисками.  Диаграмма, 
показанная на рисунке   

                                                                 
 
21 NIST (National Institute of Standards and Technology). Framework for Improving Critical Infrastructure 
Cybersecurity Version 1.1. NIST, 2018. [Национальный институт стандартов и технологии).  Структура для 
повышения кибер безопасности важнейших объектов инфраструктуры. Версия I.I.] 
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Рисунок 10, представляет структуру системы NIST.  Пять основных функций системы в 
левой стороне диаграммы представляют операционный взгляд на борьбу с риском, 
связанным с кибер безопасностью.  

Категории (то есть, тематические области) представляют собой функциональные области 
организации.  Подкатегории (то есть, практики) делят категории технические и 
управленческие действия.  В информативных ссылках определяются применимые 
стандарты, передовые практики и основополагающие принципы.   Уровни внедрения 
структуры не представляют собой уровни зрелости; они представляют решения 
организации в отношении инвестиций, связанных с кибер безопасностью, на основе оценки 
рисков. 

Процесс для использования структуры NIST состоит из следующего: 
• Определение текущей ситуации с кибер безопасностью; 
• Описание желательной целевой ситуации с кибер безопасностью; 
• Проведение анализа неиспользованных резервов и определение дорожной карты 

для идентификации и определения приоритетности усовершенствований на 
основании желаемого уровня внедрения структуры, который должен быть 
достигнут; и 

• Реализация дорожной карты. 
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Рисунок 10: NIST – Структура системы кибер безопасности22 
 

 
 
 

 НАРУК - Инструмент оценки готовности к кибер безопасности 

Цель НАРУК – Инструмент оценки готовности к кибер безопасности (CPET), выпущенный в 
июне 2019 года, заключается в том, чтобы предоставить регулирующим органам 
возможность оценивать зрелость программ кибер безопасности коммунальных 
предприятий.  Он призван дополнить уже существующие ресурсы, такие как “Понимание 
готовности коммунальных предприятий в плане кибер безопасности: Вопросы для 
коммунальных предприятий” НАРУК и существующие модели зрелости, такие как C2M2. 23 

                                                                 
 
22 NIST (National Institute of Standards and Technology). Framework for Improving Critical Infrastructure 
Cybersecurity Version 1.1. NIST, 2018. Illustrative interpretation by author. [Национальный институт стандартов и 
технологии).  Структура для повышения кибер безопасности важнейших объектов инфраструктуры. 
Версия I.I. NIST, 2018. Пояснительная интерпретация автора.]  
23 Cadmus Group, Cybersecurity Preparedness Evaluation Tool. NARUC Center for Partnerships and Innovation. 
2019. [Cadmus Group, Инструмент оценки готовности систем кибер безопасности.  Центр партнерства и 
инноваций НАРУК. 2019] 

https://pubs.naruc.org/pub/3BACB84B-AA8A-0191-61FB-E9546E77F220
https://pubs.naruc.org/pub/3BACB84B-AA8A-0191-61FB-E9546E77F220
https://pubs.naruc.org/pub/3BACB84B-AA8A-0191-61FB-E9546E77F220
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CPET модель зрелости систем кибер безопасности показана на рисунке Рисунок 11.  
Начиная с левой стороны, модель CPET рассматривает пять состояний основных функций, 
которые являются частью Цикла управления рисками, связанными с кибер безопасностью.  
Они распределены по девяти тематическим областям для оценки, которые считаются 
основными способностями, необходимыми для всесторонней позиции кибер безопасности.  
Затем каждая из девяти тематических областей анализируется на предмет рейтинга 
зрелости с точки зрения двух категорий уровня зрелости: Политика и планы и Внедрение и 
операции.  Полученные ответы по всем тематическим областям, уровням зрелости, 
политикам и планам, а также реализации и операциям анализируются с целью получения 
«Результатов оценки моделей зрелости систем кибер безопасности». 
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Рисунок 11: НАРУК – Инструмент оценки готовности к кибер безопасности – Модель зрелости систем кибер 
безопасности24 

 

 

                                                                 
 
24 Пояснительная интерпретация автора. Там же. 
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Результат оценки CPET дает регулирующим органам информацию, которая определяет уровень зрелости систем кибер 
безопасности коммунального предприятия. 
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6.5 Сравнение моделей зрелости 

Сегодня существует множество моделей зрелости, и ни одна из них не является 
универсальной.  Каждая разрабатывалась для определенной цели с определенными 
входными и выходными данными и связанным с ими процессом для применения модели.  
Когда дело касается оценки уровня зрелости кибер безопасности коммунального 
предприятия, можно использовать множество моделей, но лишь немногие реально 
подходят для этой цели.  Идеальные модели зрелости систем кибер безопасности, 
подходящие для коммунальных предприятий, должны рассматриваться, исходя как из 
потребностей коммунального предприятия, так и из потребностей регулирующего органа. 
Коммунальным предприятиям требуется модель зрелости систем кибер безопасности, 
которая может помочь им повышать уровень зрелости их систем кибер безопасности и 
управлять им, и в то же время, может быть полезной регулирующим органам для целей 
оценки.  Это дает как коммунальным предприятиям, так и регулирующим органам 
стандартное и единое представление при использовании одной и то же модели зрелости 
систем кибер безопасности.  При сравнении моделей недостаточно просто принять во 
внимание цель и измерить уровни зрелости, потому что на первый взгляд у них будет 
множество схожих черт.   Необходимо провести сравнение по всем аспектам моделей. На 
рисунке Рисунок 12 показаны основные компоненты модели кибер безопасности.  Не все 
они применимы к каждой модели.  

Рисунок 12: Обобщенная модель зрелости систем кибер безопасности25 

 

 
Каждый из этих компонентов определяется следующим образом: 

• Основные функции: сюда входят организационные функции, которые находятся 
рамках оцениваемой среды.  Как правило это подмножество операций, как 
например, отделы в организации, которые могут влиять на оценку зрелости. 

                                                                 
 
25 Марк Левески, Neos Advisory, июль 2020 г. 
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• Тематические области: Это логическая классификация таких видов практик как: 
Управление активами, Управление доступом, Управление рисками, Реагирование 
на инциденты и т.д. 

• Практики: Это методы, которые связаны с действиями, которые многократно 
выполняются в пределах определенной тематической области, которая определяет 
меру уровня зрелости. 

• Цели / Категории: Это определение ожидаемого поведения или результатов для 
заданного уровня. 

• Уровни: Это числовое или описательное ранжирование пригодности в связи со 
зрелостью. 

• Процесс: Это подход к проведению оценки уровня зрелости. 
• Анализ неиспользованных ресурсов: Это анализ оценки уровня зрелости по 

сравнению с поставленной целью для установления различий между текущим 
состоянием и целевым состоянием. 

• Дорожная карта: Это план, который описывает подход, который следует 
использовать для изменения текущего состояния на целевое состояние. 

Отметьте, что названия компонентов, использованные на рисунке Рисунок 12, 
предназначены для обобщенной модели зрелости, и при сравнении конкретные модели 
следует сравнивать с конкретными определениями моделей. 
В таблице Таблица 5 представлено сравнение между всеми моделями.  Модели, 
разработанные конкретно для использования коммунальными предприятиями, это модели 
ES-C2M2 и CPET.   Вторая с конца графа, названная «Коммунальное предприятие», 
используется для идентификации моделей зрелости, которые были разработаны 
специально для целей коммунальных предприятий.  Это не исключает использование 
других моделей коммунальными предприятиями и регулирующими органами.  
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Таблица 5: Сравнение моделей зрелости систем кибер безопасности  

№ Модел
ь 

Основн
ые 

функци
и 

Тематичес
кие 

области 

Практи
ки / 

 
вопрос

ы 

Цели / 
категор

ии 

Проце
сс 

Анализ 
неиспользован
ных ресурсов 

Дорожн
ая 

карта 

Коммуналь
ное 

предприяти
е 

Уровен
ь 

зрелос
ти 
 

1 CMMI Нет Нет Нет Нет Нет Нет Нет Нет 4 
уровня 

2 ES-
C2M2 

Да Да Да Да Да Да Да Да 4 
уровня 

3 Nemert
es 

Нет Да Да Нет Да Нет Нет Нет 4 
уровня 

4 CMMC Нет Да Да Нет Да Да Да Нет 5 
уровне

й 

5 ISO218
27 

Нет Да Да Нет Да Нет Нет Нет 5 + 1 
уровне

й 

6 CCSM
M 

Нет Да Нет Да Нет Нет Да Нет 5 
уровне

й 

7 NIST Да Да Да Да Да Нет Нет Нет 4 
уровня 

8 CPET Да Да Да Да Да Нет Нет Да 4 + 2 
уровня 
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6.6 Преимущества моделей зрелости 

Кибер безопасность является основным фактором, влияющим на работу коммунальных 
предприятий, а надзор за кибер безопасностью является важной частью обязанностей 
регулирующего органа.  Из-за сложности непрерывной эволюции кибер безопасности 
регулирующим органам необходимы инструменты, которые помогут им работать с этой 
темой.  Модели зрелости систем кибер безопасности могут удовлетворить эту потребность, 
так как эти модели позволяют регулирующим органам анализировать результаты оценки 
систем кибер безопасности, не требуя от них экспертных знаний в сфере кибер 
безопасности. 

Модели зрелости систем кибер безопасности позволяют добиться этого, благодаря хорошо 
структурированному подходу.  Регулирующие органы могут привлечь коммунальное 
предприятия, оценив его ситуацию с кибер безопасностью на основании уже 
разработанного набора стратегических вопросов, которые регулирующий орган может 
адаптировать для достижения целей каждой оценки. 

Структура модели зрелости систем кибер безопасности обеспечивает охват всех 
соответствующих областей кибер безопасности, а также что собранная информация 
хорошо структурирована для анализа с целью определения уровня зрелости систем кибер 
безопасности организации.   Дополнительные преимущества модели, проистекающие из 
ее структуры, заключаются в возможности использовать результаты предыдущих оценок 
для мониторинга тенденций в поведении в сфере кибер безопасности со стороны 
коммунального предприятия и для координации действий с коммунальным предприятием, 
чтобы определить, где необходимы усовершенствования. 

Последовательное применение модели зрелости систем кибер безопасности на 
нескольких предприятиях дает регулирующему органу мощный инструмент для выявления 
тенденций в отрасли и для сбора необходимых данных в поддержку внесения 
необходимых нормативных изменений.  Чтобы быть полезной, модель зрелости систем 
кибер безопасности должна приносить пользу и выгоду регулирующему органу. 
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7 Использование результатов оценки модели зрелости в 
практике регулирования 

Использование результатов оценки модели зрелости систем кибер безопасности для 
целей регулирования требует, чтобы информация, полученная от коммунального 
предприятия, была собрана в соответствии с надлежащей практикой ведения 
документации.  До проведения оценки необходимо провести соответствующую подготовку 
и планирование.  ISO 19011, «Руководящие указания по аудиту систем менеджмента» 
описывает руководящие принципы подготовки к оценке. 

После завершения взаимодействия с коммунальным предприятием собранная 
информация анализируется для обобщения результатов и определения уровня зрелости 
систем кибер безопасности коммунального предприятия. 

 

7.1 Подготовка оценки уровня зрелости систем кибер 
безопасности 

Тщательная подготовка к оценке уровня зрелости систем кибер безопасности поможет 
максимально увеличить пользу.  Подготовка должна состоять из следующих шагов:  

• Анализ предыдущих оценок, чтобы помочь с адаптацией вопросов для предстоящей 
оценки; 

• Анализ прошлых и недавних инцидентов и связанного с ним реагирования и 
корректирующих действий; 

• Постановка целей предстоящей оценки на основании результатов предыдущих 
оценок; 

• Определение юридических требований в отношении обработки информации, 
предоставляемой коммунальным предприятием.  Следует позаботиться о том, 
чтобы регулирующее агентство смогло выполнить эти юридические требования и 
проинформировать коммунальное предприятие; 

• Определение необходимых ресурсов регулирующего органа, как например, 
эксперты в области кибер безопасности, поддержка в ведении записей, политики и 
стандарты; 

• Определение необходимых ресурсов коммунального предприятия, таких как 
сотрудники, документы, доказательства и проверки; 

• Определение повестки дня и расписания с установленным графиком, чтобы 
удостовериться в том, что сотрудники коммунального предприятия осведомлены о 
том, что ожидается; и  

• Информирование коммунального предприятия, чтобы гарантировать их 
осведомленность об оценке. 

Проблемы, которые могут возникнуть при проведении оценки зрелости систем кибер 
безопасности, включают следующее: 
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• Коммунальное предприятие может не захотеть делиться той информацией, которую 
считает конфиденциальной, и которую, как оно полагает, не следует разглашать по 
соображениям безопасности.  Это осложняет проведение любой оценки зрелости 
систем кибер безопасности.  Одним из возможных способов решения этой 
проблемы является заключение соглашений о неразглашении (NDAs). 

• Законодательные ограничения, которые требуют публичного раскрытия любой 
собранной информации в публичном пространстве, как например, Закон США о 
свободном доступе к информации (FOIA).  Воздействие заключается в том, что 
информация, таким образом, становится доступной для кибер злоумышленников, 
если в юрисдикции не действует Статут о конфиденциальности данных, 
относящихся к важнейшим объектам инфраструктуры.  По этой причине модели 
зрелости систем кибер безопасности, используемые регулирующими органами, 
должны быть в состоянии определять ситуацию с кибер безопасностью 
коммунального предприятия без нанесения ущерба этой ситуации. 
 

7.2 Проведение оценки уровня зрелости систем кибер 
безопасности 

В начале проведения оценки с коммунальным предприятием важно сделать следующее: 
• Подтвердить цели и сферу охвата оценки с коммунальным предприятием; 
• Подтвердить доступность ожидаемых ресурсов коммунального предприятия; и 
• Изучить юридические требования, касающиеся обработки информации, 

предоставленной коммунальным предприятием, и объяснить, каким образом 
собранная информация будет обрабатываться регулирующим органом. 

После начала проведения оценки необходимо собрать информацию в соответствии с 
установленным процессом оценки модели зрелости систем кибер безопасности.  
Предоставленная информация должна поддаваться проверке и не может быть основана 
на слухах.  Эта информация состоит из: 

• Письменных документов; 
• Фотографий и видео материалов; 
• Проверок; 
• Демонстраций; и  
• Устных объяснений. 

Подробности, относящиеся к каждой единице информации, должны быть зафиксированы 
в протоколах оценки наряду с любыми впечатлениями или другими наблюдениями, 
сделанными при изучении информации.  Важно делать заметки о любой информации, 
против которой возражает коммунальное предприятие, а также указывать причины 
возражений. 

По мере проведения оценки следует помечать собранную информацию, которая ведет к 
выводам оценки.  Если обстоятельства меняются, или возникают новые, это также следует 
принять во внимание.   
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При сборе информации в качестве доказательств для оценки следует принимать только 
поддающуюся проверке информацию.  По этой причине крайне важно фиксировать или 
отмечать в протоколах любую собранную информацию, которая поддается проверке.  Не 
поддающаяся проверке информация также может быть записана, но она не должна иметь 
никакого значения при оценке. 

 

7.3 Анализ и интерпретация собранной информации 

Анализ собранной информации проводится после завершения посвященной сбору 
информации сессии с коммунальным предприятием, и после того как как вся поддающаяся 
проверке информация сверена с критериями оценки.  При проведении анализа следует 
принять во внимание следующее: 

• Критерии уровня зрелости модели систем кибер безопасности;  
• Прошлые результаты коммунального предприятия; и 
• Ситуация на других сопоставимых коммунальных предприятиях. 

 

7.4 Влияние на процесс регулирования 

Модели зрелости систем кибер безопасности могут быть весьма полезны для процесса 
регулирования, полезны как для регулирующих органов, так и для коммунальных 
предприятий, так как цифровизация сделала кибер безопасность крайне важной функцией, 
которая влияет на все аспекты работы коммунального предприятия. 

При рассмотрении уровня зрелости систем кибер безопасности коммунального 
предприятия следует понимать движущие силы тематических областей для каждого 
уровня, а также то, как они связаны с ситуацией с кибер безопасностью.  Кибер 
безопасность – это серьезная инициатива для коммунальных предприятий, и достижение 
повышения уровня зрелости может быть весьма трудной задачей, требующей 
значительных инвестиций и усилий.  Стоимость достижения повышенного уровня зрелости 
систем кибер безопасности может быть непомерно высокой для некоторых коммунальных 
предприятий. 

Процесс регулирования может быть использован для стимулирования и мотивации 
коммунальных предприятий к достижению и поддержанию заданного уровня зрелости 
процессов кибер безопасности.  Для оказания поддержки процессу принятия решений в 
ходе процесса регулирования информацию об уровне зрелости процессов кибер 
безопасности можно использовать для следующих целей: 

• Мониторинг ситуации с кибер безопасностью отдельных коммунальных 
предприятий: 

o Как коммунальное предприятие соответствует ожиданиям? 
o Демонстрирует ли коммунальное предприятие тенденцию улучшения или 

ухудшения ситуации? 
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o Какие инициативы в сфере кибер безопасности сложнее всего реализовать 
коммунальным предприятиям без законодательной или нормативной 
поддержки? 

• Мониторинг ситуации с кибер безопасностью групп коммунальных предприятий: 

o Средний, минимальный, максимальный и медианный уровень зрелости 
процессов кибер безопасности групп коммунальных предприятий 

o Демонстрируют ли коммунальные предприятия, как группа, тенденцию к 
улучшению ситуации? 

Данные, собранные в поддержку этих пунктов, обеспечивают осязаемые, неопровержимые 
данные, которые помогают направлять процесс регулирования в плане кибер 
безопасности.  Регулирующие органы могут использовать результаты оценки, чтобы 
принимать хорошо обоснованные решения, связанные с регулированием, что приносит 
большую пользу энергетическому сектору, так как помогает сделать его более безопасным 
и устойчивым. 
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8 Краткие итоги 

Модели зрелости систем кибер безопасности представляют собой полезный инструмент 
для регулирующих органов, позволяющий измерять степень готовности систем кибер 
безопасности коммунальных предприятий и сравнивать этот уровень готовности с целевым 
базовым уровнем и уровнем зрелости систем кибер безопасности других коммунальных 
предприятий.  Чтобы они были эффективными, оценки модели зрелости систем кибер 
безопасности должны проводиться как минимум на ежеквартальной основе или один раз в 
полгода.  Однако они могут проводиться и ежемесячно, если регулирующий орган считает, 
что есть необходимость того, чтобы коммунальное предприятие продемонстрировало 
улучшение своей ситуации в сфере кибер безопасности, или если существует повышенный 
национальный уровень угрозы, чтобы обеспечить наличие мер защиты важнейших 
объектов инфраструктуры. 

Ситуация с кибер безопасностью и уровень зрелости коммунального предприятия нельзя 
изменить в одночасье.  Это нечто, что постоянно меняется.  Модель зрелости систем кибер 
безопасности дает регулирующим органам инструмент для измерения и мониторинга 
величины и соответствующей скорости изменений в уровне зрелости с течением времени 
путем сбора значительного объема информации по каждому коммунальному предприятию.  
Эта информация позволяет проводить мониторинг тенденций по каждому коммунальному 
предприятию в отдельности и по нескольким коммунальным предприятиям сразу.  Эта 
информация о тенденциях может оказаться бесценной для установления соответствующих 
правил кибер безопасности, которые призваны гарантировать, что тенденции в области 
кибер безопасности не пойдут в неверном направлении и смогут помочь в обеспечении 
отслеживания стандартных показателей, связанных с кибер безопасностью. 

При использовании моделей зрелости систем кибер безопасности регулирующие орган 
должны понимать, что модели являются просто представлением реального мира, а не 
самим реальным миром.  Следовательно, они должны хорошо понимать точность модели.   
Хорошо понимая сильные и слабые стороны моделей зрелости систем кибер 
безопасности, регулирующий орган сможет использовать модель на благо коммунального 
предприятия и его потребителей. 

Было рассмотрено восемь моделей зрелости систем кибер безопасности.  С точки зрения 
регулирующих органов они не все подходят для оценки коммунальных предприятий, и 
лишь две модели были специально разработаны для коммунальных рынков 
электроэнергии: ES-C2M2 и CPET. 
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